Cuidado com
Golpes de Phishin

As 5 principais
formas que os

fraudadores
usam para roubar
suas informacoes

Os cibercriminosos contam com o fato de estarmos distraidos e baixarmos a guarda. Se
isso acontecer, eles podem nos enganar para que entreguemos nossas informacoes
pessoais ou financeiras usando uma de suas taticas favoritas — o phishing.

Vocé pode estar familiarizado com o phishing por e-mail, mas esse nao é o unico tipo de
golpe que pode acontecer. Criminosos também usam ligacdes telefébnicas, mensagens de

texto, sites e redes sociais para aplicar golpes de phishing.

Abaixo estao algumas formas comuns de phishing que vocé pode encontrar e os sinais

de alerta aos quais deve prestar atencao.

Phishing por ligacao telefonica

Sinais de alerta

Uma ligacao do “seu banco” ou “instituicao financeira”,
geralmente de alguém que diz trabalhar no “Departamento de
Seguranca e Fraudes”.

Informam que seu cartao foi sinalizado por transacoes suspeitas
e que VOCé precisa provar que esta com o cartao em sua posse.

Pedem que vocé forneca o cédigo de seguranca de trés digitos
no verso do cartao, um cédigo de verificacao enviado por SMS
nagquele momento ou seu PIN.

Phishing por e-mail
Sinais de alerta

® Erros de ortografia e
gramatica no assunto ou
no corpo do e-mail.

® Prazo. As vezes, golpistas
incluem um prazo e ameacam

suspender a conta para criar

® O endereco de e-mail ndo
corresponde a organizacao

(por exemplo, irs.net ou
amazon.ml).

urgéncia e reduzir sua cautela.

O

O

Phishing por mensagem de texto

Sinais de alerta

‘I::I Ha um link em vez de um numero de telefone para ligar.

‘E:l A mensagem pode nao conter o nome do banco
ou outras informacdes relevantes.

‘l:'_] A mensagem solicita que vocé faca login na sua conta
bancaria para verificar uma transacao, informe seu PIN
ou forneca o cédigo CVV de 3 digitos.

Phishing por site

URL de site falso.

ﬁ www.bluandgoldbk.com

Phishing em redes sociais

Sinais de alerta

Pedido de amizade de alguém
que vocé nao conhece.

Publicacao pedindo para clicar
em um link que solicita
informacoes pessoais.

Vocé ja foi vitima de um golpe de phishing?

O e-mail nao se dirige a vocé
pelo nome.

Auséncia de informacodes de
contato. Se algo parecer suspeito,
entre em contato diretamente com
sua instituicao financeira usando o
numero no verso do seu cartao.

Links suspeitos. Evite clicar em
links sempre que possivel. Um
unico clique pode infectar seu
computador com malware.

Ola — aqui é do Blue and Gold Bank.
Vocé pode ajudar a verificar uma transagao?

Ok, sem problema.
0k sem problers. SN

Faca login para verificar a transacao:

Sinais de alerta

www.blueandgoldbank.com

\ URL do site com erro de grafia.

OO Algo parece ligeiramente errado no endereco
do site ou na prépria pagina. Procure palavras
escritas incorretamente, substituicées ou
logotipos alterados.

OO Um pop-up incomum no site solicitando que
vocé informe os dados da sua conta.

(O Links em HTML que nao correspondem ao
destino real.

Para mais informacdes sobre phishing e outros golpes digitais, visite a National Cyber Security

Alliance em: https://staysafeonline.org/



